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前向安全的密文策略基于属性加密方案 

魏江宏，刘文芬，胡学先 
（解放军信息工程大学 数学工程与先进计算国家重点实验室，河南 郑州 450001) 

摘  要：为降低密文策略基于属性加密（CP-ABE, ciphertext-policy attribute-based encryption）体制中私钥泄漏带

来的损害，首先给出了前向安全 CP-ABE体制的形式化定义和安全模型，然后构造了一个前向安全的 CP-ABE方

案。基于判定性 l-BDHE假设，给出了所提方案在标准模型下的安全性证明。从效率和安全性 2个方面讨论了所

提方案的性能，表明所提方案在增强 CP-ABE体制安全性的同时，并没有过多地增加计算开销和存储开销，更适

合在实际中应用。 
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Forward-secure ciphertext-policy attribute-based encryption scheme 

WEI Jiang-hong, LIU Wen-fen, HU Xue-xian 
(State Key Laboratory of Mathematical Engineering and Advanced Computing, PLA Information Engineering University, Zhengzhou 450001, China) 

Abstract: To mitigate the damage of key exposure in the context of ciphertext-policy attribute-based encryption 

(CP-ABE). The syntax and security model of forward-secure CP-ABE was presented. Then, a concreted forward-secure 

CP-ABE scheme was constructed. Under the l-BDHE assumption, the proposed scheme was proved secure in the stan-

dard model. Furthermore, the performance of the proposed scheme was discussed in terms of security and efficiency. The 

results demonstrate that the proposed scheme strengthens the security of CP-ABE, without getting overmuch cost of 

computation and storage, and thus is more feasible for practical applications. 
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1  引言 

公钥加密体制是保障所存储或传递数据机密

性的重要手段之一。在传统的公钥加密体制中，

如基于公钥证书的加密体制、基于身份的加密体

制，加密后的数据只能被预先指定的一个用户所

访问，这虽然保证了数据的机密性，但同时也限制

了对数据的灵活访问控制。为实现对加密数据的细

粒度访问控制，Sahai和Waters[1]在 2005年提出了

基于属性加密（ABE, attribute-based encryption）的

概念。ABE可看作是基于身份加密的改进和扩展，

即利用属性描述用户或者文件，并用一个访问结构

对数据进行加密，使得只有当用户的属性满足密文

的访问结构时，才能对密文进行解密。在此基础上，

Goyal等人[2]给出了 ABE体制的 2种互补形式，即

密文策略 ABE (CP-ABE, ciphertext-policy ABE)和

密钥策略 ABE (KP-ABE, key-policy ABE)。在

CP-ABE机制中，访问结构与密文相关，私钥与用

户属性集相关；而在 KP-ABE 机制中，访问结构

与用户私钥相关，密文与属性集相关。此后，围绕

灵活访问结构的实现、应用范围的扩展、安全性和

效率的提高等几个方面，大量的 ABE 方案[3～8]被

提出。 

私钥的安全性是密码算法安全性的基础，一旦
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用户私钥泄露，密码算法将无法给用户提供任何安

全保障。然而，随着实际应用中便携式移动电子设

备的日益广泛，私钥泄露的问题已经变得越发严

重。特别地，在 ABE 中，一个密文有可能被多个

用户所解密，因此，相对于基于公钥证书和身份的

加密体制，私钥泄露问题在 ABE中显得更为严峻，

这在一定程度上阻碍了 ABE 体制在实际应用中的

推广。 

1997 年，Anderson[9]首次将密钥交换协议中

前向安全的思想引入到公钥密码系统中，以此来

解决私钥泄露的问题。受到上述工作的启发，一

系列前向安全的签名方案[10～14]相继被提出。2003

年，基于一个分层的身份加密方案[15]，Canetti等

人[16]首次构造了前向安全的公钥加密体制。在这

种公钥加密方案中，用户私钥的整个生命周期被

离散化成 T 个时间周期，从初始时间周期开始，

每当一个时间周期结束的时候，用户私钥进行一

次演化，并将当前时间周期的用户私钥销毁，这

使得用户私钥在每个时间周期内都是不同的，同

时用户公钥保持不变；加密算法利用当前时间周

期标识和公钥对数据进行加密，使得只有当密文

接受者持有相同时间周期内的私钥时才能成功解

密。这种前向安全性保证了当用户当前时间周期

的私钥泄露之后，在该时间周期之前所产生的密

文仍然是安全的，也即不能从当前时间周期的私

钥中推导出以前时间周期的私钥。随后，Canetti

等人 [17]又给出了利用二叉树加密方案构造前向

安全公钥加密体制的一般方法。这一方法已被广

泛应用到前向安全的基于身份加密方案[18,19]和前

向安全的基于证书加密方案[20]的设计中。 

为解决 CP-ABE机制中私钥泄露的问题，本文

首先给出了前向安全CP-ABE的形式化定义和相应

的安全模型，然后基于 Waters[3]的一个 CP-ABE方

案，利用二叉树加密思想，直接构造了一个前向安

全的 CP-ABE方案。基于判定性 l-BDHE假设，该

方案在标准模型下被证明是前向安全的。相比于

Waters的方案，该方案的前向安全性所带来的额外

计算开销和存储开销均没有超过 O((logT)2)，其中 T

是系统的时间周期总数。 

2  背景知识 

本节给出本文所要用到的一些基本概念，包括

双线性映射、访问结构、线性秘密共享机制(LSSS, 

linear secret sharing scheme)，以及本文方案安全性

所基于的困难性假设。 
定义 1  (双线性映射)设

1

G 和
2

G 是 2个 p阶循

环群，其中，p 为大素数，g是
1

G 的一个生成元，

双线性映射
1 1 2

:e G G G× → 满足如下条件。 

1) 双线性：对任意
1

, ,x y G∈ ,

p

a b∈Z ，

( , ) ( , )

a b ab

e x y e x y= 。 

2) 非退化性：
2

( , ) 1

G

e ≠g g 。 

3) 可计算性：对任意
1

,x y G∈ ，存在一个有效

的多项式时间算法来计算 ( , )e x y 。 

定义 2  (访问结构[21])假定在实体集合P ={P
1

, 

P

2

,…,P
n

}上共享了一个秘密，称能恢复该秘密的P

的子集为授权子集，称不能恢复该秘密P 的子集为

非授权子集。所有授权子集构成的集族Γ ，称为对
该秘密的一个访问结构。一个访问结构Γ 称为单调
的，是指若 ,A A BΓ∈ ⊆ ⊆ P ，则 B Γ∈ 。 

定义 3  (LSSS[3])一个定义在实体集合P 上的
秘密共享机制Π在

p

Z 上是线性的是指： 

1) 所有实体的共享组成
p

Z 上的一个向量； 

2) 存在一个 n×e 的Π的共享生成矩阵 M 和一
个从 {1,2, , }… e 到 P 的映射 ρ ，随机选取向量

2

( , , , )

n

n p

s v v= ∈v … Z ，其中 s 是要共享的秘密，则

Mv就是利用Π得到的关于 s的 e 个共享组成的向
量，其中共享 ( )

i

Mv 属于实体ρ(i)。 

LSSS具有线性可重构性：给定一个针对访问

结构 Γ 的线性秘密共享机制Π，对任意一个子集
S，定义 { : ( ) } {1, , }I i i Sρ= ∈ ⊆ … e ，若 S 是授权子

集，即 S Γ∈ ，则存在常数集{ : , }

i i p

w w i I∈ ∈Z 使

得 (1,0, ,0)

i

i I

w

∈
=

∑

i

M … ，从而有
i

i I

w

∈∑

i

M =v  

( )

i

i I

w s

∈
=

∑

i

M v ，其中
i

M 是共享生成矩阵M的第

i 行；若 S 是非授权子集，即 S Γ∉ ，则存在向量
n

p

∈w Z 使得 (1,0, ,0) 1= −w … ，对任意 i I∈ 成立

0

i

=wM 。 

定义 4  (判定性 l-BDHE假设[3]) 假定
1

G 和
2

G

是 2 个阶为大素数 p 的循环群，
1 1 2

:e G G G× → 是

一个双线性映射，g是一个
1

G 的生成元， ,

p

a s∈Z 是

2 个随机数，对任意1 2k l≤ ≤ ，
k

a

k

g g= ，向量

1 2 2 2

( , , , , , , , , )

s

l l l

g g g g g g g+=y … … ，则
1 2

( , )G G 上的

判定性 l-BDHE问题是指：给一个概率多项式时间
算法 B提供向量 y和群元素

2

T G

′∈ ，算法 B判断

1

( , )

s

l

T e g g +′ = ，或者T

′仅是群
2

G 中的一个随机元
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素 R；若
1

( , )

s

l

T e g g +′ = ，算法B输出 0，否则输出

1。算法B解决
1 2

( , )G G 上的判定性 l-BDHE 问题的

优势定义如下 

 
BDHE

1

Pr ( , ( , )) 0

Pr[ ( , ) 0]

l s

l

Adv T e g g

T R

−
+′

 = = = −
 

′ = =
B

B

B

y

y

 

对任意一个概率多项式时间算法B，若其解决

1 2

( , )G G 上的判定性 l-BDHE 问题的优势 BDHEl

Adv

−
B

均是可忽略的，则称判定性 l-BDHE假设在
1 2

( , )G G

上成立。 

3  前向安全CP-ABE形式化定义与安全模型 

3.1  前向安全 CP-ABE 的形式化定义 

结合文献[3]中所给出的 CP-ABE 方案的形式

化定义和文献[17]中所给出的前向安全公钥加密方

案的形式化定义，本节给出前向安全 CP-ABE方案

的形式化定义。前向安全 CP-ABE方案由以下 5个

多项式时间算法组成。 

1) 系统建立算法：该算法输入系统安全参数κ
和系统的时间周期总数 2

l

T = 后，输出系统公开参

数 pp和系统主密钥 msk。 

2) 密钥生成算法：该算法输入系统主密钥 msk

和用户的属性集 S，输出该用户在初始时间周期
0

t

时的私钥 0

t

S

SK 。 

3) 加密算法：该算法输入系统公开参数 pp、
明文 m、当前时间周期标识

y

t 和访问结构Γ ，输出
相应的密文 CT（默认Γ 和

y

t 是密文的一部分）。 

4) 私钥更新算法：该算法输入系统公开参数

pp、当前时间周期的用户私钥 y

t

S

SK 和下一时间周期

标识
y

t ′ ，输出用户在下一时间周期
y

t ′ 时的私钥

y

t

S

SK

′ ，并将 y

t

S

SK 销毁。 

5) 解密算法：该算法输入系统公开参数 pp、

密文 CT、用户当前时间周期的私钥 y

t

S

SK 。若用户

属性集合 S满足密文的访问结构，并且时间周期标
识

y

t 与密文中的时间周期标识相同，则解密算法输

出相应明文 m，否则输出一个错误标识。 
3.2  前向安全 CP-ABE 的安全模型 

基于文献[3]中所给出的 CP-ABE 方案的安全

模型和文献[17]中所给出的前向安全公钥加密方案

的安全模型，本节给出前向安全 CP-ABE方案的安

全模型。 

前向安全CP-ABE方案的安全性是通过一个挑

战者 C和一个敌手A之间的安全游戏来定义的。安

全游戏描述如下。 

1) 系统建立。挑战者 C运行前向安全 CP-ABE

机制的系统建立算法，得到系统公开参数 pp 和系

统主密钥 msk。 C将公开参数 pp 发送给敌手A，

而秘密保存系统主密钥 msk。 

2) 询问阶段 1。在该阶段，敌手A可以自适应

地进行多项式次数的私钥提取询问，挑战者 C利用

系统主密钥 msk按如下方式进行回答。 

私钥提取询问。敌手A任意选择一个属性集合
S和时间周期标识 (0 )

y

t y T＜≤ ，要求挑战者 C生

成相应的私钥 y

t

S

SK 。挑战者首先利用前向安全

CP-ABE 机制的私钥生成算法生成初始时间周期
0

t

时的私钥 0

t

S

SK ，然后利用私钥更新算法得到时间周

期
y

t 时的私钥 y

t

S

SK ，并将其返回给敌手A。 

3) 挑战阶段：在该阶段，敌手A向挑战者提

交一个挑战时间周期
*

*

(0 )

y

t y T＜≤ 以及 2 个等长

的消息
0 1

( , )m m 和相应的挑战访问结构 *Γ ，并要求
敌手在询问阶段 1 进行私钥提取询问的输入 ( , )

y

S t

满足下述条件：S不能满足挑战访问结构 *Γ ，或者
*

y

y

t t＞ 。挑战者 C选择一个随机比特 {0,1}β ∈ ，并

利用 *Γ 和
*

y

t 对消息mβ 加密，然后将生成的挑战密

文 *

CT 发送给敌手A。 

4) 询问阶段 2。该阶段类似于询问阶段 1，即

敌手A 仍然可以自适应地进行多项式次数的私钥
提取询问, 但是私钥提取询问的输入 ( , )

y

S t 需满足

下述条件：S 不能满足挑战访问结构 *Γ ，或者

*

y

y

t t＞ 。 

5) 猜测。最后，敌手A输出一个比特 β ′作为
对 β 猜测。 

如果敌手A给出了正确的猜测值，即 β β′ = ，

则称敌手赢得了安全游戏，并定义敌手赢得游戏的

优势为 

 2Pr[ ] 1

fs CP ABE

Adv β β− − ′= = −
A

 

定义 5  (CP-ABE 前向安全性)对任意一个针

对前向安全CP-ABE方案的概率多项式时间的敌手

A ，若其赢得上述安全游戏的优势 fs CP ABE

Adv

− −
A

是

安全参数的一个可忽略函数，则称该方案具有前向

安全性。 



第 7 期 魏江宏等：前向安全的密文策略基于属性加密方案 ·41· 

 

在上述安全游戏中，如果要求敌手在上述游戏

开始之前必须公布挑战访问结构，即增加一个初始

化阶段，则称该前向CP-ABE方案是选择性安全的；

若在挑战阶段才提供挑战访问结构，则称该前向安

全 CP-ABE方案是完全安全的。本文所构造的方案

只实现了选择安全性。 

4  方案具体构造 

本文所构造的前向安全CP-ABE方案利用完全

二叉树结构[17]来管理用户私钥的整个生命周期。在

这种结构中，私钥的生命周期被离散化为 2

l

T = 个

不同的时间周期
0

l

t ,
1

0 1

l

t − ,…,
1

1 0

l

t − ，并与二叉树的 2

l个

叶子节点按照从左到右的自然序一一对应。二叉树

的根节点用符号 τ 表示，而每一个深度为
k ( 1 k l≤ ≤ )的节点 v 与一个 k  bit 的二元序列

{0,1}

k

v

b ∈ 相对应，并表示从根节点到该节点的路

径，其中 0和 1分别表示路径通过前一节点的左子

节点和右子节点。反之，任意一个二元序列

{0,1}

k

b∈ 也对应着二叉树中深度为 k的一个节点，

记该节点为
b

v 。此外，用 [ ]

v

b i 表示
v

b 的第 i  bit，| |

v

b

表示
v

b 的长度。例如，二叉树最左边的叶子节点
0

l

v

对应着起始时间周期
0

l

t ，而
1

0 1

l

v − 对应着第 2个时间

周期
1

0 1

l

t − 。令
y

Path 表示从根节点τ 到叶子节点
y

v 的

路径上的所有节点集合，其中 {0,1}

l

y∈ ， ( )R v 表示

节点 v的右子节点。对任意一个时间周期
y

t ，定义

集合 { ( ) | , ( ) } { }

y y y y

V R v v Path R v Path v= ∈ ∉ ∪ 。按照

上述表示方法，如下引理成立。 
引理 1  对任意 2 个时间周期

y

t 和
y

t ′，若有

y y

t t′ ＞ ，则对任意节点
y

v V ′′∈ ，存在一个节点
y

v V∈

使得 *

||

v v

b b b′ = ，其中 * 0

{0,1}

k l

b

＜∈ ≤ 。 

证明  令
y y

Path Pathω ′∈ ∩ 是长度最小的一个

节点，则对任意节点
y

v V ′′∈ ，若有 | | | |

v

b bω′ ≤  ，则

有
y

v V

′∈ ；由于
y y

t t′ ＞ ，则按照节点ω的选取方式
可知， ( )

y

R Pathω ′∈ ，但是 ( )

y

R Pathω ∉ ，因此

( )

y

R Vω ∈ ， 从 而 对 任 意 节 点
y

v V ′′∈ ， 若 有

| | | |

v

b bω′ ＞  ，则 *

( ) ||

v

b R bω′ = ，其中 * 0

{0,1}

k l

b

＜∈ ≤ ，

证毕。 

本文所构造的前向安全 CP-ABE方案由以下 5

个算法组成。 

1) 系统建立算法：输入系统属性数目 U、系统

总的时间周期个数 2

l

T = 和系统安全参数κ，该算法
选择阶为素数 p的循环群

1

G 和
2

G ，以及双线性映射

1 1 2

:e G G G× → ；随机选取群元素
0 1

,g u G∈ ，以及向

量
1 2 1

( , , , )

U

U

h h h G= ∈h … 和
1 2 1

( , , , )

l

l

u u u G= ∈u … ；选

择随机指数 ,

p

aα ∈Z ，并令 ( , )Z e g g

α= ，
1

a

g g= ，

最 后 输 出 系 统 公 开 参 数 为
1 2

( , ,pp G G=  

, ,e p

1 0

, , , , , )g g u Zh u ，系统主密钥为msk g

α= 。 

2) 私钥生成算法：输入系统公开参数 pp、系

统主密钥 msk和一个用户属性集合 S，选取随机数

p

t∈Z ；对于任意节点
0

v V∈ ，该算法选择随机数

v p

r ∈Z ，输出用户在初始周期
0

t 的私钥 

     0

0 1 | | 1

0

{{ ( , , , , ) | },

l

v

t

S v b l

SK K d d d d v V+= = ∈…  

 { | }, }

t t

x x

K h x S L g= ∈ =  

其中，
| |

[ ]

0 0

1

v

v

v

r

b

b k

at

k

k

d g g u u

α

=

 

=
 

 

∏ ,
1

v

r

d g= , v

r

k k

d u=  

(| | 1

v

b + )k l≤ ≤ 。 

3) 私钥更新算法：输入系统公开参数 pp、当

前时间周期的属性私钥 y

t

S

SK 和下一时间周期标识

y

t ′，该算法按照如下流程对私钥进行更新。 

①  将 私 钥 表 示 为 {{

y

t

S v

SK K= =
0 1

( , ,d d  

| | 1

, ,

v

b

d + … ) | },{ | }, }

t t

l y x x

d v V K h x S L g∈ = ∈ = 。 

② 由于
y y

t t′ ＞ ，由引理 1 可知，对任意节点

y

v V ′′∈ ，存在节点
y

v V∈ 和一个二元序列 *

b ，使得
*

||

vv

b b b′ = 。 

③ 对任意节点
y

v V ′′∈ ，选择随机数
v p

r ′ ∈Z ，

计算
0 1 | | 1

( , , , , )

v

v b l

K d d d d

′′ +′ ′ ′ ′= … ，其中
0 0

d d

′ =
| |

| | 1

v

v

b

k b

′

= +

·∏  

[ ]

v

b k

k

d

′

| |

[ ]

0

1

( )

v

v v

b

b k r

k

k

u u

′
′ ′

=
∏ ，

1 1

v

r

d d g

′′ = ， (| | 1

v

r

k k k v

d d u b

′
′′ = + ≤  

)k l≤ 。 

④  输出在时间周期
y

t ′ 时的用户私钥

{ }{ | },{ | },

y

t

t t

S v y x x

SK K v V K h x S L g

′
′ ′′= ∈ = ∈ = 。 

4) 加密算法：输入系统公开参数 pp、访问结
构 ( , )ρM 、待加密消息 m和当前时间周期标识

y

t ，

其中 M 是一个 n×e 矩阵，该算法按照下述流程对
消息 m进行加密。 

① 选择一个随机向量
2

( , , , )

n

n p

s θ θ= ∈…θθθθ Z ，

对任意1 i e≤ ≤ ，计算
i i

λ = Mθθθθ ，其中，
i

M 是矩阵

M的第 i行。 
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②  选择随机数
p

s∈Z ，计算 s

C m Z= · ，

s

C g

′ = ， [ ]

0

1

( )

l

y k s

k

k

C u u

=

′′ = ∏ 。 

③ 对任意1 i e≤ ≤ ，计算
( )

i

a

s

i i

C g h

λ
ρ
−= ，并输

出密文
1

( , , , , , )CT C C C C C

′ ′′= e… 。 

5) 解密算法：输入系统公开参数 pp、密文 CT

以及一个属性私钥 y

t

S

SK ，若 S满足密文的访问结构

( , )ρM ，则存在一组系数 { | }

i p

w i I∈ ∈Z 使得

i i

i I

w sλ
∈

=
∑

，其中 { |1 , ( ) }I i i i Sρ= ∈e≤ ≤ ；从

y

t

S

SK 中提取私钥部件
0 1

( , )

y

v

K d d= 、 { |

t

x x

K h=  

}x S∈ 和 t

L g= ，计算输出明文 

 ( )

0 1

( ( , ) ( , ))

( , ) ( , )

i

w

i i

i I

e C L e C K

m C

e C d e C d

ρ∈
′

=
′ ′′

∏
 

方案的正确性验证如下 

1 ( )

0

[ ]

0 ( ) ( )

1

[ ]

0

1

[ ]

0

1

( , ) ( ( , ) ( , ))

( , )

( , )

(( ) , ) ( ( , ) ( , ))

( , ( ) )

( , )

(( ) , ) ( , )

( , ) (

i

iv

y

i

v

y

v

y

w

i i

i I

s

l

wr

a

y k s s t s t

k i i

i I

k

l

r

s at y k

k

k

s

l

r

y k s ast

k

k

s at

e C d e C L e C K

C

e C d

me g g

e u u g e g h g e g h

e g g g u u

me g g

e u u g e g g

e g g e

ρ

α

λ
ρ ρ

α

α

∈

−
∈

=

=

=

′′ ′
′

= ·

= ·

∏

∏ ∏

∏

∏
[ ]

0

1

, ) ( , ( ) )

v

y

l

r

s s y k

k

k

g g e g u u

m

α

=

=

∏

 

5  安全性证明与性能分析 

本节首先在前向安全CP-ABE机制的安全模型

下证明本文所提方案的前向安全性，然后从效率和

安全性 2个方面讨论该方案的性能。 
5.1  安全性证明 

定理 1  若存在概率多项式时间敌手A能以优

势 fs CP ABE

Adv ε− − =
A

赢得安全性游戏，则存在一个概

率多项式时间算法 B能以优势 BDHE

/

l

Adv Tε− =
B

解

决判定性 l-BDHE 问题，其中， 2

l

T = 是系统的时

间周期总数。 

证明  在证明的过程中，将构建一个概率多项

式时间算法B来模拟安全性游戏中的挑战者 C，并

让B利用敌手A 攻破本文方案前向安全性的优势

来解决判定性 l-BDHE问题。 

初始化  给定一个判定性 l-BDHE 问题实例
2 2 2

1 2

(G , , , , , , , , , , , , , )

l l l

s a a a a a

G p e g g g g g g g T

+ ′… … ，算

法 B令向量
1 2 2 2

( , , , , , , , , )

s

l l l

g g g g g g g+=y … … ，其

中 (1 2 )

k

a

k

g g k l= ≤ ≤ ，并猜测敌手所选择的挑战

时间周期为
*

y

t ，其中 *

{0,1} {l }

l l

y ∈ 。敌手A选定一

个挑战访问结构 * *

( , )ρM ，其中 *

M 是一个 * *

n×e 矩

阵，并且 *

n l≤ ，然后将该访问结构提供给算法B。 
系统建立  算法B选择一个随机数

p

α′∈Z ，

令
1

1

( , ) ( , ) ( , )

l

a

l

Z e g g e g g e g g

α α +′ ′+= · = ；对1 x U≤ ≤ ，

选择随机数
x p

z ∈Z ，若存在 *

1 i e≤ ≤ 使得

*

( )i xρ = ，则令
*

*

,

1

i j

x

n

M

z

x j

j

h g g

=
= ∏ ，否则令 x

z

x

h g= ；

选 择 随 机 数
0 1

, , ,

l p

δ δ δ ∈… Z ， 令
0

u = 0

g

δ ·  
*

[ ]

1

1

l

y k

l k

k

g − +=∏ ，对1 k l≤ ≤ ，令 1

1

k

k l k

u g g

δ −
− += 。最后，

算法 B 公布系统公开参数为
1 2

( , , ,pp G G e= , ,p g  

0

, , , )u Zh u ，其中，
1 2

( , , , )

U

h h h=h … 、
1 2

( , , ,u u=u …  

)

l

u ，而系统主密钥为
1l

a

msk g

α +′+= ，对算法B是未

知的。 

询问阶段 1  在该阶段，敌手可以自适应地询
问属性集合 S在时间周期

y

t 时的私钥。按照安全模

型中对 S和
y

t 的约束，下面分 2种情况讨论。 

1) S不满足挑战访问结构 * *

( , )ρM 。 

在这种情况下，按照 LSSS 的定义可得，存在

一个向量
*

*

1

( , , )

n

p

n

w w= ∈w … Z 使得
1

1w = − ，并且对

任意 * *

{1 | ( ) }i I i i Sρ∈ = ∈e≤ ≤ ，有 0

i

=wM 。算

法B按照下述流程模拟生成属性集合 S在时间周期

y

t 时的私钥 { }{ | },{ | },

y

t

S v y x

SK K v V K x S L= ∈ ∈ 。 

① 选择随机数
p

t

′∈Z ，令
*

1

1

n

l j

j

j

t t w a

− +
=

′= +
∑

，

进而令 

 
* *

1

1

1 1

l j

j j

n n

w a w

t t t

l j

j j

L g g g g g

− +′ ′
− += =

= = =∏ ∏  

② 对任意节点
y

v V∈ ，选择随机数
v p

r ∈Z ，计

算
0 1 | | 1

( , , , , )

v

v b l

K d d d d+= …  

 
*

1

1

1

| |

[ ]

0 0

1

| |

( )

[ ]

0

1

v

v

v

v

n

l j v

l

j

j

v

r

b

b k

at

k

k

r

b

a t w a

b k

a

k

k

d g g u u

g g u u

α

α
− ++

=

=

′+′+

=

 

=
 

 

 

∑=
 

 

∏

∏



第 7 期 魏江宏等：前向安全的密文策略基于属性加密方案 ·43· 

 

 

*

| |

[ ]

1 2 0

2

1

1

, , | | 1

v

v

j

v

v v

r

b

n

w

b k

t

l j k

j

k

r r

k k v

g g g u u

d g d u b k l

α ′ ′
− +=

=

 

=
 

 

= = +

∏ ∏
≤ ≤     

 

③ 对 x S∈ ，若不存在 *

1 i e≤ ≤ 使得 *

( )i xρ = ，

则令 x x

tz z

t

x x

K h g L= = = ；对 x S∈ ，若存在 *

1 i e≤ ≤

使得 *

( )i xρ = ，则令 

 

*

*

,

* *

1 *

,

1 1

* *

*

,

1

( )

1

1 1,

( )

( )

i j

x

n n

l j j

j i j

j j

x

j i j

x

n

M

z

t t

x x j

j

t w a a M

z

n n

w M

z

t

j l j

j j

K h g g

L g

L g g γγ γ

− +
= =

=

′+

′
− + += = ≠

= =

∑ ∑=

=

∏

∏ ∏
    

    

 

④ 算法B将所生成的私钥 {{ |

y

t

S v

SK K v= },

y

V∈  

{ | }, }

x

K x S L∈ 返回给敌手A。 

2) S满足挑战访问结构 * *

( , )ρM ，但是
*

y

y

t t＞ 。 

在这种情况下，对任意节点
y

v V∈ ，存在
*

1 | |

v

l b≤ ≤ 使得 * * *

[ ] [ ]

v

b l y l≠ ，假设 *

l 是满足该性

质最小的数。算法B按照下述流程模拟生成属性集
S在时间周期

y

t 时的私钥。 

① 选择随机数
p

t∈Z ，令 t

L g= 。 

② 对任意节点
y

v V∈ ，选择随机数
v p

r

′∈Z ，令
*

* * *

( [ ] [ ])

l

v v v

r a b l y l r

′= − + ，然后计算
0 1

( , ,

v

K d d

′ ′ ′=  

*

1

, , )

l

l

d d

+
′ ′… ： 

( )
( )

*

*

1 *

0

*

*

*

1

0

1

* * *

*

*

*

[ ]

0 0

1

[ ]

[ ] 1

1 1 1

1

1

1

[ ]

[ ] [ ]

1 1

1

[ ] [ ]

[ ]

1

1

1

( )

( )

v

v

v

l

k v

l

v

l

v k

k v v

v

v

r

l

b k

at

k

k

r

l

l

b k

a t y k

l k l k

k

k

r

l

b k

r y k b k

a t

l k

k

r

l

y l b l

y k

l k

l l

k l

d g g u u

g g g g g g

g g g g

g g

α

δ δα

δ δα

+

+
=

=

′+ −
− + − +=

=

−+′ −+
− +=

−
− +− + = +

 

′ =
 

 

 

 

=
 

 

 

∑= ·

∏

∏ ∏

∏

( )

( ) ( )
( )

* *

* * *

1

0 0

1 1

*

* * *

1 *

*

*

* * * *

*

*

[ ] [ ]

1 ( [ ] [ ])

1

[ ] [ ]

[ ]

1

1

1

[ ] ( [ ] [ ])

1

1

( ) ( )

v

l l

l

v k v k

k v k v

v

v

l

v

v

r

b k b k

b l y l r

a t

l

r

r

l

y l b l

a y k

l k

l l

k l

l

y k b l y l

l k l

k l

g g g g

g g g

g

δ δ δ δα +
= =

+

+ + ′′ −+

′′
−−

− +− + = +

−
− + += +

∑ ∑= ·

·

∏

∏
∏

 

( )

*

* * *

0

1

*

*

* * *

0

1

*

[ ]

1 ( [ ] [ ])

1

[ ]

[ ] [ ]

1

( )

( )

l

v k

k v

l

v

v k

k v v

b k

b l y l

t

l

r

b k

r y l b l

l l

g g g

g g

δ δα

δ δ

=

=

+′ −

′+ ′ −
− +

∑= ·

∑ ·
 

( ) ( )* * * *

*

*

* *

* * *

*

* * * * * *

* *

[ ] ( [ ] [ ])

[ ]

1

1

1 1

1 ( [ ] [ ])

1

( [ ] [ ]) 1 ( [ ] [ ])

*

1

,

( 1 )

v

v

v v v v

k v v v

r

l l

y k b l y l

y k

l k

l k l

k l k l

r b l y l r r

k k

l

b l y l b l y l r

k

l l k l

g g

d g g g d u

g g u l k l

δ

′
−

− + − + += + = +

′−

′− − −
− + +

= = =

= +

∏ ∏

≤ ≤

 

  

 

 

③  按照私钥更新算法，利用
0 1

( , ,

v

K d d

′ ′ ′=  

*

1

, ,

l

d

+
′ …  )

l

d

′ 计算
0 1 | | 1

( , , , , )

v

v b l

K d d d d+= … ，即对任

意节点
y

v V∈ ，选择随机数
v p

r

′′∈Z ，然后计算 

*

| | | |

[ ] [ ]

0 0 0

1

1

( )

v v

v v v

b b

b k b k r

k k

k

k l

d d d u u

′′

== +

′ ′= ∏ ∏ ，
1 1

v

r

d d g

′′′= ， 

(| | 1 )

v

r

k k k v

d d u b k l

′′′= + ≤ ≤   

④ 对任意 x S∈ ，令 t

x x

K h= 。 

⑤ 算法B将所生成的私钥 {{ |

y

t

S v

SK K= },

y

v V∈  

{ | }, }

x

K x S L∈ 返回给敌手。 

挑战阶段  在该阶段，敌手为算法B生成 2个
挑战明文

0

m 、
1

m 和挑战时间周期
*

y

t ′ ，算法B按如

下流程生成挑战密文。 
① 若

* *

y y

t t′ ≠ ，算法B终止模拟。 

② 随机选择 {0,1}β ∈ ，令 *

( ,

s

C m T e gβ ′=  

)g

α ′ ， * s

C g

′ = ，
*

0

1

[ ]

*

( )

l

k

k

y k

s

C g

δ δ
=∑′′ = 。 

③ 选取随机数
*

2

, ,

p

n

θ θ′ ′ ∈… Z ，并令
1

0θ ′ = ，向

量
*

*

* 1

2

( , , , )

n

n

s sa saθ θ−′= + +…θθθθ ；对任意 *

1 i e≤ ≤ ，

令
*

* * * 1 *

,

1

( )

n

j

i i i j j

j

sa Mλ θ−
=

′= = +
∑

Mθθθθ ，则相应的挑战

密文 *

i

C 计算如下 
*

* *

*

*

*

*

, ,

1 ( ) ,

*

* * *

* * *

*

, , ( ) ,

*

*

*

, ( )

( )

*

( )

1

1

1 1 1

1

1

( )

( )

( )

n

j

i j j i j

j i i j

i

i j j i j i i j

j i j i

z

sa M a M

n

M

a

s s

i j

i

j

z

n n n

sM M sM

s

j j

j j j

z

n

M

s

j

C g h g g g

g g g g

g g

ρ

ρ

ρ

θλ
ρ

θ

θ

=
′+− −

=

−′ −

= = =

−′

=

∑= =

=

=

∏
∏ ∏ ∏
∏

    

    

 

④  算法 B 将挑战密文 * * * *

( , , ,CT C C C

′ ′′=  

*

* *

1

, , )C C

e
… 发送给敌手A。 

询问阶段 2  在该阶段，算法B的模拟与在第

一阶段完全相同。 
猜测  最后，敌手A输出对随机比特 β 的猜测

β ′。若 β β′ = ，则算法B输出 0，即猜测 ( ,

s

T e g

′ =  
1

1

) ( , )

l

sa

l

g e g g

+

+ = ；否则，算法B输出 1，即猜测T

′
是

2

G 中的一个随机元素。 

概率分析  若算法 B能正确猜测出敌手所选

择的挑战时间周期，则其不会终止模拟，而其猜测
正确的概率是1 T 。在敌手没有终止模拟的情况下，
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若
1

( , )

s

l

T e g g +′ = ，则有 *

( , )

s

C m T e g g m

α
β β

′′= = ·  
1

( )

( , )

l

s a

e g g m Z

α
β

+′+ = ，即算法B所计算的密文是有

效密文，从而有 

 ( ) 1

Pr , ( , ) 0

2

s fs CP ABE

l

T e g g Adv

− −
 ′ = = = +
 

A

B g  

若T

′仅是
2

G 中的一个随机群元素 R，则从敌手

的角度来看，明文mβ 的信息被完全隐藏，即敌手

不能从挑战密文中得到任何有关 β 的信息，从而有 

 ( ) 1

Pr , 0

2

T R

′ = = = 

 

B g  

综上，算法B解决判定性 l-BDHE问题的优势

即为 

 
(

( ) )

BDHE

1

Pr ( ( , ( , )) 0)

Pr[ , 0]

l s

l

Adv T e g g

T

T R

T

ε

− ′= = = −

′ = = =

B

B

B

g

g
 

定理 1证明完毕。 
5.2  性能分析 

通过与Waters的 CP-ABE方案[3]进行比较，本

节从安全性和效率 2个方面来考察本文所提出的前

向安全 CP-ABE方案的性能注
1。方案的效率主要考

虑了系统公开参数的规模、用户私钥的规模和密文

的规模，以及加密算法、解密算法和私钥更新算法

的复杂度。在比较算法效率时，用 e表示一次椭圆

曲线上的点乘运算，p表示一次双线性对运算，e表

示访问结构中出现的属性个数，U表示整个系统的

属性个数，|S|表示用户属性集的规模，T 表示系统

的时间周期总数，G

1

和 G

2

分别表示一个群 G

1

和

G

2

中的元素。 

如表 1 所示，本文所提方案在效率上略低于

Waters的 CP-ABE方案，即加密算法和解密算法分

别增加了 1次点乘运算和 1次双线性对运算，系统

公开参数和密文分别增加了 1 个群 G

1

中的元素，

                                 
注1 为简化讨论，假设Water的 CP-ABE方案和本文方案中的访问结构

所用到的映射ρ均是单射。 

而用户私钥增加了 O((logT)2)个 G

1

中的群元素。此

外，本文所提方案额外地有一个私钥更新算法，其

时间复杂度为 O((logT)2)。在安全性方面，本文所

提方案具有前向安全性，即当用户当前时间周期的

私钥泄露后，依然能保证在该时间周期之前所生成

密文的安全性，因此也就比Waters的 CP-ABE方案

具有更高的安全性。总之，本文所提方案以效率为

代价，增强了 CP-ABE的安全性，使之能够降低密

钥泄露所带来的损失。 

6  结束语 

随着便携式移动电子设备的广泛使用，私钥泄

露的问题变得日益严重。由于 ABE 机制的密文有

可能被多个用户所解密，因此这个问题在 ABE 中

显得更为严峻。为降低 CP-ABE体制中私钥泄露所

带来的损害，本文首先给出了前向安全 CP-ABE体

制的形式定义和安全模型，然后直接构造了一个前

向安全 CP-ABE方案，并在标准模型下基于 l-BDHE

假设给出了安全性证明。本文方案在没有过多增加

计算复杂度和存储复杂度的前提下，增强了 CP-ABE

体制的安全性，满足了 CP-ABE 实际应用中对前向

安全性的需求。此外，本文所构造的方案只能提供

前向安全性，然而在实际应用中，后向安全和前向

安全同样重要。如何构造能同时提供前向安全性和

后向安全性的 ABE方案是下一步的工作重心。 
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